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Contextualisation:

Vous étes en charge de la gestion des acces d’un serveur de fichiers afin
d’améliorer la sécurité des données au sein du Sl de la société ENEDIS. Vous

devrez donc créer les comptes, les groupes et les autorisations de partage

dans votre VM windows server 2016



Création des users

Créer des comptes Enedis, MSA, CLIC, TRESOR en local sur leserveur a 'aide du compte Administrateur

) B | Utilisateurs et ordinateurs Active Directory
) . MNouvel objet - Utilisateur >
Nouvel objet - Utilisateur X Fichier Action Affichage 7

Créerdans : siosaintluc .com/gestion-acces =

J&éd:"ml.fst' - - —
e erdans :  siosaintluc.com/gestion-acces P ] . Utilisateurs et ordinateurs Active|| Nom Type Description

| Requétes enregistrées

LIC Utilisateur

Prénom : |Enec|is | Initizles - |:| Mot de passe : sennan | M SIDSSII"!;‘::.IC.CDI‘H Enedis Utilisateur
: uiltin
§ ME Utilisateur
Mom | | Corfimer le mot de passe : |"vuvu | | Computers TP:E;OR Utilsat
2| Domain Controllers tisateur
Nom complet : |E'-"E':hS | L 'utilisateur doit changer le mot de passe & |a prochaine ouverture de session 4| etudiants
— ] | ForeignSecurityPrincipaf
Mom d'ouverture de session de |'utilisateur : (i utiisateur ne peut pas changer de mot de passe: Managed Service Accoflr
|Eﬂ8df3 | @siosaintiuc.com w [] Le mot de passe n'expire jamais =1 Profs
S 3 s rt
Mom d'ouverture de session de |'utiisateur (antéheur 3 Windows 2000) : []Le compte est désactivé N ULIFIFID
| Users
|5|0 SAINTLUC:, | | Enedis |

| gestion-acces

Suivant > Annul ot ;
< Précédert Aerer

Et répéter la méme
étape pour les trois

W"user Enedis et son mot de passe autres users
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Création du partage

-

Pour commencer il faut éteindre la VM
windows server

~

Arréter

Redémarrer
\

Medium Selector
o o © Il va falloir crée une nouvelle partition F:
\Jjouter reer Cctualiser
Nom = Taille aricbiial Tailla ":"C”f‘ . N
- Attache réer un disque dur virtuel
w2k] _‘ Virtual Hard disk file type
N .

— . Choisissez le type de fichier que vous désirez utiliser pour le nouveau
' ’ “ disque virtuel. Si vous n'avez pas besoin de I'utiliser avec d'autres logiciels
\\ de virtualisation vous pouvez laisser ce paramétre inchangé.

w2k16B1 - Hard Disk Selector
Medium Selector
VDI (VirtualBox Disk Image)

7 B @
4 '® VHD (Disque dur Virtuel)
VMDK (Virtual Machine Disk)

Ajouter Créer Actualiser
Nom ~ Taille virtuel Taille réelle
~ Attached
w2k16B1-disk001.vdi 38,26 Gio 9,83 Gio
- Not Attached

w2k16B1 1.vhd 25,00 Gio 52,00 Kio

Aide

Mode expert Suivant

Je choisis de mettre mon disque en
VHD et de lui attribuer 25g0




/ Une foi le disque créé je

redémarre maVM

Assistant Création d'un volume simple

Fin de I'Assistant Création d'un
volume simple

L Assistant Création d'un vaolume simple est teminé.

Wous avez spécifié les paramétres suivants :

Type du volume : Volume simple
Disques sélectionnés : Disque 1

Taille du wolume : 25557 Mo

Lettre de lecteur ou chemin d'accés : F:
Systéme de fichiers : NTFS

Taille d'unité d'allocation ; Par défaut

<

Pour fermer cet Assistant, cliquez sur Terminer.

!

Création du partage

partage
CLIC
‘ Enedis
MSA
TRESOR
users

\8

Création du répertoire
partage et des répertoires

ﬁ_ N

z

23 Partage de fichiers

Choisir les utilisateurs pouvant accéder a votre dossier partage

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

S Ajoute

Mom Miveau d'autorisation
_7 Administrateur Lecture/écriture +
42, Administrateurs Propriétaire

_7 CLIC Lecture/écriture +

Je prends pour exemple user CLIC il
faut lui accorder tous les droits

seulement sur son répertoire

Général Patage Secunté  Versions précédentes  Personnaliser

Mom de l'objet :  F\partage \CLIC

MNoms de groupes ou d'utilisateurs
4R Systéme
b 4CLIC (CLIC@siosaintluc.com)
a Administrateur
42 Administrateurs (SIOSAINTLUC Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. .
Modffier...

Autorigations pour CLIC Autoriser  Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur
. s

NANANENENEN

PAvance
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Test avec user msa

Pour effectuer mon testje' me connecte au répertoire partage depuis une machine client

Je constate que les droits son bien

. V4 "“ R
Je suis connecte compte \ attribuer. En essayant de me
msa connecter au répertoire clic, un
-~ . . . g
message d'erreur me dit que je n'ai
O 5 Réseau 192.168.60.134 Rechercher dans: 1921 paS leS drO |tS d'aCCéS.
L. . ~ Mon specifie(e) (6)
o Accés rapide Erreur réseau x
B Bureau clic Enedis ]
J Téléchargements r ¢ Windows ne peut pas accéder a \\192.168.60.184\clic
=| Documents mza netlogen Vious n'avez pas l'autorisation d'accéder a '\ 192.168.60.1848\ clic. Contactez I'administrateur
| Images - - réseau pour demander |'acces,
J Musique p—— tresor Pour plus d'informaticns sur les auterisations, veir le Centre d'aide et de suppeort Windows
B Vidéos - ”

& Onelrive

B CePC




Test avec user msa

Test du répertoire msa. Je vais vérifier si je peux écrire et modifie le contenue du répertoire

/

Connection au répertoire msa
192.168.60.184 > msa Rechercher dans : msa

Mom Modifié le Type
* 3k Accés rapide
B Buresu Le dossier est vide
@ Teléchargements

Taille

\

ﬂ:pnmerle QOSSIEr

Veulez-vous vraiment supprimer ce dossier de fagon permanente 7

x test

Type : Dossier de fichiers
Modifié le: 21/03/2025 11:56

Chui Mon

%
“M’prime tous

e

Création d'un fichier test ou je vais
placer un .txt "ffd"

*ffd - Bloc-notes

Fichier Edition Format Affichage Aide
tESﬂ

J'ouvre mon .txt etj'écris test puis

je le ferme

192.168.60.184 msa Rechercher dans : ms
Mom Maodifié le
ide
test 21/03/2025 11:55
gement:
nts




conclusion

La configuration des accés sur Windows Server 2016 a sécurisé les données de
MSA. Chaque utilisateur a un acces limité a son propre dossier, et les tests ont
confirmé que les autorisations fonctionnent correctement, empéchant tout
acces non autorise. .
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