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- Installation de ssh
- Connection au ssh depuis une machine client
- Modification du port22 en port 2022.
- Créer un group ssh et etudiant puis 3 user.

- Key ssh



Installation de ssh:

Ecrire la commande #apt install openssh-server. Une fois fait il installe les services SSH.

Que vous donne la commande which ssh ?

Cette commande permet de voir l'emplacement de l'exécutable ssh



Connection depuis une machine client:
Pour cela il faut créer un user avec la commande #adduser drieux puis 
mettre un mdp "sio2020".  
Ouvrir putty

Une fois connecter en mode client j'accède à 
l'exécutable sshd_config.

Je ne peux pas le modifier avec le user 
drieux car il n'a pas le droit



Modification du port22 en port 2022.

Je modifie port 22 en port 2022 puis je 
restart sshd 

La connexion c'effectue avec succè

Pour le voir il suffit de faire la commande #nmap 192.168.100.172

on remarque que le port 22 et bien remplacer par le port 2022.



Que faut-il faire pour établir une connexion au serveur?
Pour établir une connexion au serveur SSH, il faut que le service SSH est en marche sur le 
serveur. Générez une paire de clés SSH sur le client, copiez la clé publique sur le serveur.

Quel est l’intérêt d’un changement de port ?
Changer le port SSH réduit les risques d'attaques automatiques en rendant le serveur 
moins visible pour les scanners de port. Cela augmente la sécurité en évitant le port par 
défaut (22).

Pourquoi est-ce que la permission donnée (ou pas) à root est-elle 
importante à maitriser ?

Limiter l'accès à root via SSH est importante pour éviter qu'un attaquant n'obtienne un 
contrôle total du serveur. 



Quelle est la différence entre PermitEmptyPasswords no et 
PermitRootLogin without-password ?
#PermitEmptyPasswords no empêche l'accès SSH avec un mot de passe vide, tandis 
que #PermitRootLogin without-password permet à l'utilisateur root de se connecter 
uniquement avec une clé SSH et non un mot de passe.



Créer un group ssh et etudiant puis 3 user.

Les commandes sont :

#addgroup ssh (cette commande permet de créer un group)

#adduser user1 (cette commande permet de créer un user)

#usermode –aG ssh user1 (cette commande permet de mettre user1 dans le groupe ssh



Généré le fichier .ssh pour pouvoir généré la clé

Je génère le clé ssh dsa depuis 
le client

Ensuite, il faut envoyer une clé publique au serveur 
pour qu’il puisse nous identifier

Grace a cette commande je remarque que je 
peux me connecter en ssh depuis ma machine 
client avec une key



Question pour 1 seul utilisateur, user1 par exemple :

Deux fichiers sont générés. Affichez les deux. Y-a-t-il une différence? Est-ce normal et 
pourquoi ?

La clé Id_dsa est la clé privée, La clé Id_dsa.pub est  la clé publique,

Comparez les clés entre elles. Lesquelles se retrouvent dans le fichier
(~/.ssh/authorized_keys), et pourquoi ?

La clé Id_dsa est la clé privée, utilisée pour signer les requêtes d'authentification SSH et doit 
rester protégée sur votre machine. Si quelqu'un y accède, il pourrait se faire passer pour vous. 
La clé Id_dsa.pub, la clé publique, sert à authentifier l'utilisateur auprès du serveur. Elle peut 
être librement partagée et est ajoutée dans le fichier ~/.ssh/authorized_keys sur le 
serveur, permettant ainsi une connexion sans mot de passe.



Cette image montre que la key fonctionne, pour cela il faut mettre la commande 
suivante #ssh user1@192.168.100.61 



En vous aidant de l’aide ci-dessous, autorisez uniquement les utilisateurs des 
groupes root et ssh à se connecter. Indiquez ici votre configuration à cet effet: 

Pour cela il faut aller dans l'excutable #nano /etc/ssh/sshd_config. Mettre la 
commande #AllowGroups root ssh et systemctl restart sshd.

Indiquez ici quels tests vous avez pratiqué pour valider votre configuration :

Il faut esseyer de ce connecter avec un user #ssh user1@192.168.100.61

Passwordauthentication yes permet de faire une authentification juste avec key sans le moindre 
mdp.
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