


=ife)

Contextualisation :

Lors d’un stage de votre BTS SIO, vous étes au service informatique d’un Centre hospitalier. On
vous demande de préparer un switch de type Cisco 2950 / 2960 / 3560. Vous devrez en faire la
prise en main et la préparation basique du switch. Pour cela, votre tuteur vous donne un
document quivous permettra de réaliser cette tadche. Dans un premier temps, vous réaliserez
cette activité sur Packet Tracer avant de le faire sur un actif réseau.
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Parametre de configuration du terminal.
Ce qui permet de se connecter a un
switch depuis un pc.

Bits Per Second: 9600
Data Bits: g
Apres aveir cliqué sur ok nous Party: None
arrivons sur la console du switch ~ *"** .
Flow Control: None

Press RETURN To get started!

Switch>

Nous sommes bien
dans le switch



Pour crée leréseau 172.16.1.0/24. il faut établir plusieurs
commandes. Dans un premier temps il faut rentrer dans la vlan1 puis
mettre Uadresse ip et le masque de sous-réseaux. Les différentes

commandes sont sur le screen.

Switch#conf t
La commande permet Enter configuration commands, one per line. End with CNTL/Z.
de rentrer sur switchi{cenfig)#int vlanil
linterface de laviani Switch{config-if)#ip add 172.16.1.1 255.255.255.08
switch{confip-itT)#no shutdown
Switch{cenTig-if)#exit

Switch{config)#ip default-gateway 172.16.1.254
switch{config)#exit

Switch#

%5¥5-5-CONFIG_I: Configured from console by console

Les 2 commandes

serve a définir l'adresse

ip, le masque et que la

vlan reste allumer Cette commande permet de mettre cette
adresse en passerelle
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pourquoi définit-on une passerelle
dans le cadre du switch ?

Une passerelle estidéfinie sur un switch pour permettre le
routage entre différents VLANS ou sous-réseaux. Elle permet aux
appareils du réseau local d'accéder a des réseaux externes, via
un routeur. Elle facilite l'acces a l'interface de gestion du switch
depuisin autre réseau.
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Quelles sont les commandes
gue vous avez utilisees?

Switch>enable

Switch#configure terminal

Switch#interface vlan1

Switch#ip address 192.168.1.100 255.255.255.0
Switch#no shutdown

Switch#exit

Switch# ip default-gateway 192.168.1.1
Switch#exit
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Comment veérifier que votre
Interface virtuelle est bien
configuree ?

Pour savoir si Uinterface virtuelle est bien
configurée il faut exécuter #show running
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Comment vérifiez-vous la bonne communication des deux
machines a partir du switch?

pour savoir si les deux machines communique il suffit de faire:
Switch#conft

Switch#ping 192.168.1.101

Combien y-a-t-il de lighes VTY possibles ?

Ily a 16 linges VTY possible

A quoi correspond cette commande ?

Cette commande permet de voir la configuration du switch.



Comment voyez-vous que la lighe
pourle Telnet est ouverte ?

Pour voir la'ligne telnet ouverte il faut faire un #show running et regarder aux line vty

C'est lignhe montre que le

telnet est bien configurer - 11F‘|E VLY
pas _'.r.ll'.:l'l'-l:l T RE22435308A16
Login
line vty 5 15

password 7 082245508A16
Login
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Pourquoi utiliser un ssh?

SSH (Secure Shell) et Telnet sont deux protocoles
d'acees a distance.

SSH, est un protocole sécurise, chiffre toutes les
données, y compris les mots de passe, ce qui protege
contre les interceptions malveillantes.

Telnet, en revanche, ne chiffre pas les informations et
envoie tes données en texte clair, ce qui le rend
vulnérable aux attaques sur des réseaux non sécuriseés.
SSH est utilisé dans les environnements modernes,
tandis que Telnet est désormais obsolete et déconseillé
pour les connexions a distance.
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Configuration du protocole ssh

Pour une configuration ssh il faut voir si Uios du switch peux le supporter. Si le
switch peut supporter le ssh il faut créer une clé, ensuite activer le ssh avec
la commande #ip ssh vertion'2. Sur le screen nous voyons sur la premiere
lign€ la version et que le sucure shell est désactive, sur la deuxieme montre
la clé rsa et la taille de la clé qui est de 768 bits, la troisieme lighe montre les

parametres ssh. «

hostname#show 1p ssh

S5SH Disabled - wersion 2
%Please create RSA keys (of atleast 768 bits size) to enable SSH v2.

Authentication timeout: 68 secs: Authentication retries: 3
hostnames#

: y
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TP2-Sauvegarde de la
configuration d’un switch
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contextualisation :

Vous étes technicien d’une ESN et intervenez dans un centre
hospitalier. Vous allez devoir installer 15 nouveaux switchs sur
linfrastructure du CH. La'configuration initiale d’un switch a été
abordé lors du premier TP. On vous demandera donc de prevoir une
sauvegarde de configuration d’un switch en cas de
dysfonctionnement matériel.



Server-PT
Server0




Teste de ping

Vérifier la connectivite

C:w»ping 182.168.1.180

Pinging 192.168.1.100 with 32 bytes of data:

Reply from 192.168.1.100: bytes=32 time=1lms TTL=128
Reply from 152.168.1.188: bytes=32 time=1lms TTL=128
Reply from 192.168.1.188: bytes=32 time<lms TTL=12Z8
Reply from 192.162.1.108: bytes=32 time<lms TTL=128

Ping statistics for 192.168.1.100:
Packets: Sent = 4, Received = 4, Lost = @ (8% loss),

Ping recu

Approximate round trip times in milli-seconds:
Minimum = @ms, Maximum = @ms, Average = Oms

Teste de connexion, je ping le server tftp. Nous voyons que les paquets
envoyer sont bien recue.




‘- Le screen montre la c
copy dela startup sur le

“ drieux#copy startup-config tftp

Address or name of remote host []? 192.168.1.108
| Destination filename [drieux-confg]?

Writing startup-config...!!

La copie sur le [OK - 1152 bytes]

serveur tftp c'est \‘ i ;
R reetuCr *%1§2 hy}es copied in @ secs




Quelestle nom et la taille de U'image de configuration de démarrage stockee en
meémoire flash ?

drieux#show flash
Directory of flash:/

1 -rw- AGTE45 =ng date>= 2068-lanbasekg-mz.1560-2.5E4. bin
2 -IrwW- 152 <no date> config.text

64016384 bytes total (59344777 bytes free)

Pour voir la taille de img il faut faire la commande #show flash
depuis la console du switch, 'img est de 1152 bytes.




Restaurer le fichier de configuration de

démarrage a partir du
serveur TFTP

e — Nous constatons que la commande
Address or name of remote host []J7? 192.162.1.168 écrite sSur [e screen une Copie de l_a
Source filename []? drieux-confg

startup sur le serveur tftp

Destination filename [startup-configl?

Accessing tftp:/S192.168 .1, 1ea/drieux-confg. ..
Loading drieux-confg from 192.168.1.1898; !
[OK - 1152 bvtes]

1152 bytes copied in @ secs

IP du VLAN 1 en
192.168.1.102 / 255.255.255.224.

Ip serveur: 192.168.1.100/27




Sauvégarde serveur ftp

FTP (File Transfer Protocol)

J'ai attribué tous les droits
a l'user drieux. (le droit
d’écrire a était cocher
apres.

FTP

Service ® On

User Setup

Usermame |drieux Password |drieux

Write v | Read v | Delete v | Rename ¥ | List
Username Password Permission
1| cisco cisco RWDNL Add
o e o
Save
Remove



Teste a partirdu pc3 avec la
commande #ftp 192.168.1.100

C:>ftp 192.168.1.108
Trying to connect...192.168.1.108
Connected to 192.168.1.108
220- Welcome to PT Ftp server
Username:drieux

need password

Nous sommes bien

connectés au serveur tftp

Transfere du fichier drieux.txt sur le
ftp avec la commande #put

On constate que le transfere c’est fait
avec succes.

ftp=put drieux.txt

Writing file drieux.txt to 192.168.1.100:
File transfer in progress...

[Transfer complete - 3 bytes]

3 bytes copled in 8.877 secs (38 bytes/s/sec)



Avec la commande #dir je vois que mon fichier est
bel et bien transféré

ftp=dir

Listing /ftp directory from 192.168.1.108:

cgrle@g@-universalk9-mz.S5PA.156-3.CG 184538138
drieux.txt
irgeg-universalko-bundle.SPA.156-3.M.bin

L'emplacement de mon
fichier drieux.txt surle tftp




Pour faire l'inverse'transfere un fichier du ftp au pc3
utiliser la commande #get suivie du nom du fichier

Ttp>get drieux.txt

Reading file drieux.txt from 182.168.1.180:
File transfer in progress...

[Transfer complete - 3 bytes]

3 bytes copled in @ secs
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Que faire de plus sur un switch en réelle sous un
environnement linux??

Taper lacommande #ls dans

le répertoire /dev

root@sisr:/dev# 1s
2 hidrawe
-~ ¢ hidrawl
hidraw2
hpet
hugepages
hwrng
i2c-8
i2c¢-1
i2¢-2
i2c¢-3
i2c-4
i2c-5
dma_heap initctl
dri input
drm_dp_auxe kmsg
ecryptfs kvm
fho Log
fd Lloop®
loopl
Loop2

Lloop3

loopd

Loop5

Loop6

Lloop7
loop-control
mapper
mcelog

mei@

mem

net
null
nvram
port
PPP
psaux
ptmx
pts
random

rfkill
rtc
rtce
sda
sdal
sda2
sda3
sdb
sdbl
serial
5g0
sgl

snapshot
snd
stderr
stdin
stdout

tty28
tty29
tty3

tty3e
tty3l
tty32
tty33
tty34
tty3s
tty36
tty37
tty3s
tty39
ttyd

tty4o
ttydl
tty42
tty43
ttydd
tty45

tty7
ttys

tty9
ttyprintk
ttyse
ttysl
ttysie
ttys1l
ttysiz
ttysl3
ttysld
ttysls
ttys16
ttysl7
ttysls
ttys19
ttys2
ttysze
ttys21
ttys22

ttys23
ttys24
ttys2s
ttys26
ttys27
ttys28
ttys29
ttys3
ttys3e
ttys3l
ttys4
ttyss
ttys6
ttys?
ttyss
ttys9
ttyUsBo
udmabuf
uhid
uinput

urandom
userio
vboxdrv
vhoxdrvu
vboxnetctl
vboxushb
Vs

vesl
ves2
ves3
vcsd
vCcs5
vcsh
vecs7
vcsa
vesal
vcsa2
vcsal
vcsad
vcsas

vecsab
vecsal
vecsu
vesul
vesu2
vesu3
vesud
vesus
R Ce que nous
vesu?

= intéresse est le
e ttyUSBO

vhost-net
vhast-vsock
zZero

zfs
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Que faire de plus sur un switch en réelle sous un
environnement linux??

root@sisr: /dev# chmod 777 ttyUSBO

0otasisr: /devi Cette commande permet d'accorder tous
les droits sur ce port

‘ Category: Basic options for your PUTTY session
S m Specify the destination yvou want to conneckt to

Logging Serial line Speed
root@sisr:/devi# putty Terminal | /devfttyusbol 9600
(putty:165123): Gix-CRITICAL **: : gtk box gadget distribute: assertion 'size >= @' failed in GtkScrollba Keyboard Connection bype:

Bell ,
(putty:165123): ‘CRITICAL #**: : gtk box gadget distribute: assertion 'size >= 0' failed in GtkScrollba 55H O serial Other: Telnet

Features
(putty:165123): : gtk box gadget distribute: assertion 'size >= @' failed in GtkScrollba window d, save or delete a stored session

Appearanc Saved Sessions

‘i Behaw

Fanslation Default Settings

Selection Load

Colours

Lancer putty

Save
Fonks

Connection

Se mettre en Data
serial et mettre Proxy

S5H Close window on exit:
l_e ttyu Sbo Serial O Always Never Only on clean exit

Telnet

Delete

About Open Cancel



Que faire de plus sur un switch en réelle sous un
environnement linux??

dialog? [y

qurat.ion
initial configuration
Nous voila connecter sur le ould you like to enter the initial configuration

"fio"

SW|tC h enm Od e conso le N ce to enter the initial configuration




	Diapositive 1 Tp1-cisco
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5 pourquoi définit-on une passerelle dans le cadre du switch ? 
	Diapositive 6 Quelles sont les commandes que vous avez utilisées? 
	Diapositive 7 Comment vérifier que votre interface virtuelle est bien configurée ? 
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11
	Diapositive 12
	Diapositive 13
	Diapositive 14
	Diapositive 15
	Diapositive 16
	Diapositive 17
	Diapositive 18
	Diapositive 19
	Diapositive 20
	Diapositive 21
	Diapositive 22
	Diapositive 23
	Diapositive 24
	Diapositive 25

