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Contextualisation :
Lors d’un stage de votre BTS SIO, vous êtes au service informatique d’un Centre hospitalier. On 
vous demande de préparer un switch de type Cisco 2950 / 2960 / 3560. Vous devrez en faire la 
prise en main et la préparation basique du switch. Pour cela, votre tuteur vous donne un 
document qui vous permettra de réaliser cette tâche. Dans un premier temps, vous réaliserez
cette activité sur Packet Tracer avant de le faire sur un actif réseau.



Après avoir cliqué sur ok nous 
arrivons sur la console du switch

Paramètre de configuration du terminal. 
Ce qui permet de se connecter à un 
switch depuis un pc.

Nous sommes bien 
dans le switch



Pour crée le réseau 172.16.1.0/24. il faut établir plusieurs 
commandes. Dans un premier temps il faut rentrer dans la vlan1 puis 
mettre l’adresse ip et le masque de sous-réseaux. Les différentes 
commandes sont sur le screen.

La commande permet 
de rentrer sur 
l'interface de la vlan1

Les 2 commandes 
serve à définir l'adresse 
ip, le masque et que la 
vlan reste allumer Cette commande permet de mettre cette 

adresse en passerelle 



pourquoi définit-on une passerelle 
dans le cadre du switch ?

Une passerelle est définie sur un switch pour permettre le 
routage entre différents VLANs ou sous-réseaux. Elle permet aux 
appareils du réseau local d'accéder à des réseaux externes, via 
un routeur. Elle facilite l'accès à l'interface de gestion du switch 
depuis un autre réseau.



Quelles sont les commandes 
que vous avez utilisées?

Switch>enable
Switch#configure terminal
Switch#interface vlan1
Switch#ip address 192.168.1.100 255.255.255.0
Switch#no shutdown
Switch#exit
Switch# ip default-gateway 192.168.1.1
Switch#exit



Comment vérifier que votre 
interface virtuelle est bien 
configurée ?

Pour savoir si l’interface virtuelle est bien 
configurée il faut exécuter #show running



Comment vérifiez-vous la bonne communication des deux 
machines à partir du switch?
pour savoir si les deux machines communique il suffit de faire:
Switch#conf t
Switch#ping 192.168.1.101
Combien y-a-t-il de lignes VTY possibles ?
Il y a 16 linges VTY possible
A quoi correspond cette commande ?
Cette commande permet de voir la configuration du switch.



Comment voyez-vous que la ligne 
pour le Telnet est ouverte ?

Pour voir la ligne telnet ouverte il faut faire un #show running et regarder aux line vty

C'est ligne montre que le 
telnet est bien configurer



SSH (Secure Shell) et Telnet sont deux protocoles 
d'accès à distance. 
SSH, est un protocole sécurisé, chiffre toutes les 
données, y compris les mots de passe, ce qui protège 
contre les interceptions malveillantes.
Telnet, en revanche, ne chiffre pas les informations et 

envoie les données en texte clair, ce qui le rend 
vulnérable aux attaques sur des réseaux non sécurisés. 
SSH est utilisé dans les environnements modernes, 
tandis que Telnet est désormais obsolète et déconseillé 
pour les connexions à distance.

Pourquoi utiliser un ssh? 



Configuration du protocole ssh 

Pour une configuration ssh il faut voir si l’ios du switch peux le supporter. Si le 
switch peut supporter le ssh il faut créer une clé, ensuite activer le ssh avec 
la commande #ip ssh vertion 2. Sur le screen nous voyons sur la première 
ligne la version et que le sucure shell est désactivé, sur la deuxième montre 
la clé rsa et la taille de la clé qui est de 768 bits, la troisième ligne montre les 
paramètres ssh. 



TP2–Sauvegarde de la 
configuration d’un switch



contextualisation :
Vous êtes technicien d’une ESN et intervenez dans un centre
hospitalier. Vous allez devoir installer 15 nouveaux switchs sur 
l’infrastructure du CH. La configuration initiale d’un switch a été
abordé lors du premier TP. On vous demandera donc de prévoir une
sauvegarde de configuration d’un switch en cas de 
dysfonctionnement matériel.



J’ai effectué un plan d’adressage:
Pc0: 192.168.1.2/24
Pc1:192.168.1.3/24
Pc2:192.168.1.4/24
Pc3:192.168.1.5/24
Server0:192.168.1.100/24
Vlan1:192.168.1.1/24



Vérifier la connectivité

Teste de connexion, je ping le server tftp. Nous voyons que les paquets 
envoyer sont bien reçue.  

Teste de ping

Ping reçu



Le screen montre la commande à effectuer pour faire 
copy de la startup sur le server tftp. 

La copie sur le 
serveur tftp c'est 
bien effectuer 



Quel est le nom et la taille de l’image de configuration de démarrage stockée en
mémoire flash ?

Pour voir la taille de img il faut faire la commande #show flash 
depuis la console du switch, l’img est de 1152 bytes.



Restaurer le fichier de configuration de 
démarrage à partir du
serveur TFTP

IP du VLAN 1 en
192.168.1.102 / 255.255.255.224.

Ip serveur: 192.168.1.100/27

Nous constatons que la commande 
écrite sur le screen une copie de la 
startup sur le serveur tftp



Sauvegarde serveur ftp

FTP (File Transfer Protocol) 

J'ai attribué tous les droits 
à l'user drieux. (le droit 
d’écrire à était cocher 
après.



Teste à partir du pc3 avec la 
commande #ftp 192.168.1.100

Transfère du fichier drieux.txt sur le 
ftp avec la commande #put
On constate que le transfère c’est fait 
avec succès. 

Nous sommes bien 
connectés au serveur tftp



Avec la commande #dir je vois que mon fichier est 
bel et bien transféré 

L'emplacement de mon 
fichier drieux.txt sur le tftp



Pour faire l'inverse transféré un fichier du ftp au pc3 
utiliser la commande #get suivie du nom du fichier 



Que faire de plus sur un switch en réelle sous un 
environnement linux??

Taper la commande #ls dans 
le répertoire /dev

Ce que nous 
intéresse est le 
ttyUSB0



Que faire de plus sur un switch en réelle sous un 
environnement linux??

Cette commande permet d'accorder tous 
les droits sur ce port 

Lancer putty

Se mettre en 
serial et mettre 
le ttyusb0



Que faire de plus sur un switch en réelle sous un 
environnement linux??

Nous voilà connecter sur le 
switch en mode console
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