=ife)

Web et DNS sous
Windows Server

Valentin Drieux



Contextualisation ‘
Architecture

tuto DNS
Créati 'un réseau local
Nom omain

Configuration de |IS 4
Authentification ‘

Site Web sécurisé avec SSL (HTTPS).

Avant DNS interne et d’une archit

‘

N

ture multi-



https://valentin-drieux.com/wp-content/uploads/2025/08/tp1_ad_dns_drieux.pdf
https://valentin-drieux.com/wp-content/uploads/2025/08/tp1_ad_dns_drieux.pdf

=ife)

Contextualisation :

L'entreprise TechnolLab est en pleine croissance et souhaite
professionnaliser son infrastructure réseau interne. Actuellement,
les applications web de test sont hébergées sur un seul serveur, ce
qui pose plusieurs problemes :

surcharge, conflits entre applications, difficulté d’acces par IP.

La DSl vous confie la mission de mettre en place une infrastructure
multi-serveurs

Web avec DNS interne afin de :

e Simplifier 'acces par des noms DNS clairs
(www1.technolab.local,

www?2.technolab.local).
e Séparer les environnements de test pour les différentes equipes.

J _.Poser les bases d’une future infrastructure de production

e —
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Je vais avoir besoin d'une machin
machine cllente windows10

— Ii'g ____________________________________________________________

serveur windows2019
ip: 192.168.10.2/24
nom de domaine valentin.local

machine client windows10
ip: 192.168.10.3/24




Pour commencer nous allons faire un réseau en local
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e configure mon réseauen 192.168.10.1/24 sous le nom vmbr1
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Bond Mode CIDR Gateway

192.168.20.203/24 192.168.20.254
192.168.10.1/24
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Configurer la carte réseau des deux machines

- rede \
‘e 1 aller sur hardware, étape 2 configurer la carte réseau survmbr1

Metwork Device (netl)

Puis faire pareil sur la machine client

o

e1000=BC:24:11:DE:B9:71 bridge=vmbr1 firewall=1
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Configuration des ip pour que la mac
communiquer avec le serve

Propnétés de : Protocole Intemet versicon 4 (TCP/1Pvd)
General
Les parametres IP peuvent étre détermings automatiquement si votre

réseau le permet. Snon, vous devez demander les paramefres IP
appropriés a votre admnistrateur réseau.

() Obtenir une adresse IP automatquement
(@) Utikser |'adresss 1P suivante :

Adresse IP : [192.168. 10 . 3 |
Masque de sous<éseau : | 255 . 255 . zss’ A
Passerele par défaut : | . 3 I

Obtenir les adresses des serveurs DNS automatfluement
(@ Utlhser |'adresse de serveur DNS sulvante :
Serveur DNS préféré : | 192.168/. 10 . 2 |
Serveur DNS audliaire : [ . / i |

v

Propriétés de: Protocole Intermet version 4 (TCP/IPwd)

Général

réseay le permet. Sinon, vous devez demander |les paramefres P
appropriés 4 volre administrateur réseau.

{_) Obtenir une adresse IP automatiquement

(@) Utiliser Ihdrm[;ap suivante ;

Adresss [P : 192 . 158 . 10 ., 2
Masque de sousTéseau : 255,255,255/ 0
Passerele par défaut : | . . / . |

Cbtenir les adresses des serveurs DMS automg/iqguement
(@) Utilssr adresse de serveur DNS sulvante :
Serveur DNS préférd : 127 /0 .0 . 1 |

A

Serveur DMS awnalisre

Les paramatres IP peuvent étre déterminés automatiguement si votre
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Création de mon nom de domaine qui est valentin.local

Pour vérifier si le nom de domaine est bien présent, stivre ces

étapes

Analyseur de performances

Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les legteurs
Diagnastic de mé&maine Windows

DS

K Cliquer dans 'AD /

-
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Rechercher sous ce noeud

Propriétes

Puis aller dans
-

-

propriétés

~

A

<

GEre par

Domaine Domaine

MNom du domaine valentim.loca

Et le nom de domaine
sera affiché dans
domaine

\

4
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Configuration de IIS
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Petite définition de IIS

%

IIS (Internet Information Services) est un serveur web développé par Mlcrosoft
dédié a I’hébergement de sites et d’applications sur Windows. Il gere les
protocoles HTTP, HTTPS, FTP et SMTP pour publier des contenus web. Sa gestion
centralisée simplifie 'administration et le monitoring des performances. IS
propose des outils avancés de sécurité comme l'authentification et le
chiffrement SSL/TLS.
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1) Commencons par Uinstallation de

“ Auamt da e e b Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionr

__| Serveur de télécopie
Serveur DHCP

« Serveur DNS (Installe

LIRServeur Web (HIS) (18 sur 43 installé(s)

Service Guardian hote

' Senaces AD DS (Installé /




k !DOCTYPE html>

<html 1
<head>

</head>

<body>

< /body?>
£/html>

EITIEMNL!

ang="fr":>
<meta charset="UTF-8"3

<titlexwebl - wvalentin</title>

<hl>*bienvenue sur ler le serveur wwwl de valentin</hl>»

I

2) Création du fichier et de
‘index.html dans le répertoire
inetpub/www1 ‘

custerr
history

Y T — S
MNpm Modifié le

index,htrnl

.

3) Aller dans outil, cliquer sur (11S).
Ensuite il faut ajouter un site web

Connexions .
L_ 8 Uﬂfl Page d‘ac
g Page de démarra WIN-VCL
" | W_IN-V[I.??D?M 3 (VALEMT Eiltres :
4=} Poals d'appfcations
s g | Eehan A50 KIET

& Ajolter un site Web..,

t} M3 Actualiser

le d's
k iz, Basculer vers I'affichage du contenu

~

Gestion de l'imprassion
Gestion de I'ordinateur

qestion des stratégies de groupe
GestioMaire des services Internet [IIS)
Gestionnaire du cluster de basculement

nformations systame

b

4) Pa rémetré votre site, mettre
mettre le chemin d’acces de /M'hmﬁmnd;m
fichier ou se trouve l'index.html Se connecter en tont que..

et 'adresse IP du DNS

-

Mom du site

| w1

-

wnw Sélectionner...

Répertoire de contenu

Chemin d'accés physique:

Chinetpub'wwarl

Liaison

Tester les paramétres...

Mom de I'héte :

w1 valentin.local

Adresse [P : Part:
I ]

Exemple : www.contoso.com ou marketing.contoso.com

/
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5) Vérifier sur la machine cliente si le site web fonctionne

A Non sécurisé  wwwl.valentinlocal

bienvenue sur ler le serveur wwwl de valentin

N

Puis répété les mémes
étapes pour le site 2
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Etape a suivre pour une

]
‘ Q Pools d'applicaticns
w @ Sites
‘ > 4@ Default Web Site
:f " w1 Editeur de
s A w2 cenfiguration
s A
1) Installer le Wthentlflcatlon 2 ﬁ s
i
WiI nd OWS Authentification  Com| Canfigurez les paramétres pour
x deraun
=5 a="
& >
)Em un ou plu+eurs TOIES 3 INST3NEer SuUr 12 Serveur seiectionr éi::iﬁ:?;n Eup!-«n.:i‘::t ﬁ'trﬂg: du
I
Roles Dy : y
. = S . ]
] Accesadistanfe | 2) Aller sur le site puis activer
l [] Attestation d'i tégrité de 'appareil Pq
: 0 g ot . .
Ll Hyperv | authentification windows
[C] Serveur de télfcopie pr
[[] Seeveur DHC d
| Serveur DNS (nstallé) sc ‘
« (W] Serveur Web {IiS) (18 sur 43 installé(s)) :"
4 (] Serveur Web (16 sur 34 installé(s)) o
| [W] Fonctipnnalités HTTP communes (4 sur 6 ir- e - Authentificati
| [m] Intégrte et diagnostics (3 sur 6 instalié(s)) “
| [m] Perfogmance (1 sur 2 instalié(s)) pe —
4 [m] :f 1?539 VALENT Regrouper par: Aucun regrou ent v
i trage des demandes (Installé) T N = . T
) Alithentification de base (Installé) ications omo Euat _ Ype de répanse
[J Alsthentification Digest Authentification anonyme Désactivé
[ Muthentification par mappage de certifi Neb Site Authentification de base Désactivé Stimulation HTTP 401
[] Authentification par mappage de certifi Authentification par formulaire clivé Connexion/Redirection ...
% W Authentification Windows (Installé) Authentification Windows Activé Stimulation HTTP 401
1 Autorisation d'URL v Emprunt d'identité ASP.NET
>
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Sécurté Windows

Se connecter pour acceder a ce site

Autorisation requise par http:/fwwwe . valentinlocal

i\lom d'utilisateur

Mot de passe

Domaine : VALENTIMN




Indigquer un nom convivial

1) Pour créer une certification sslil faut se

Indigquez un nom de fichier pour la demande de certificat. Ces informations peuvent étre envoyées 3 u

rendre dan rtification de serveur autorité de certification en vue de le signature
Indiquer un nom convivial pouwr le certificat :
|\rallntin|
l ‘ Sﬂminnnwhde certificats pour le nouveau certificat :
= ==l s |P‘emnn=l \ w
?2 m::::no;l";;n " Filtrer : « % fueindre - G Afficher tout | Reg
() Peols dapplications ASP.NET
v (@) Sites ¢ $. g

> ‘ Default Web Site Lg—‘; * \\\'; E

> ‘ wwwl Chaines de  Clé d'ordinateur | Compilation ..., Courrier

5 ‘ www2 connexion électroniq...

e S @ &
- =
Globalisation ...  Niveauxde | Pages d'erreurs Pages et
confiance NET contréles
Importer..
Gestion Créer une demande de
. @ certificat...

3] — Terminer la demande de
Délégationdes  Editeurd Shared certificat...
fonctionnalités  configuratipn  Configuration Créer un certificat de /

domaine...

; - v
Créer un certificat auto-signé...

Activer la reliaison
automnatique du certificat
remouvele

® cice

s ‘
B @ 9 e
9
Authentification Certificatsde ~ Compression  Document par
serveur defaut

- —
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3) aller dans moc
[choisi. Mettre le por
nom de votre certificat

> &9 Default Web Site ‘ Lﬁ!’] W Mom de I'héte :

[ laelmas da ML A ..J;nateur

v Li] Sites
> @ wwr
> @ wwn 4 Explorer
Medifier les autgfrisations...
9 Ajouter une applfication...
4| Ajouter un répeftoire virtuel..,
Modifier les liaisons...
Gérer le site Web

Adrezze P :
V| ITuutﬁ non attribuges

[www'l,valmﬁn.lu-cal

[] Exiger l'indication de nom du serveur

| -

«de .
L NET [[] Désactiver HTTR/2
[[] Désactiver I'association OCSP
D
>

MET
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c'est quoiles avantages d’un DNS interne et d’une architecture multi-
Serveurs ?

Un DNS interne permet de garder confidentielles les adresses |IP et les noms des
serveurs de l'entreprise, améliorant ainsi la sécurité et la rapidité des résolutions
de noms sur le reseatil privé. Larchitecture multi-serveurs renforce la
disponibilité des applications et permet une meilleure répartition de la charge,
limitant les risques d’arrét complet en cas de panne. Elle facilite U'évolutivité et le
partage des ressources, tout en simplifiant la maintenance grace a la
centralisation. Les deux approches contribuent a un fonctionnement fiable,
sécuriseé et performant du systeme d’information. source



https://www.varonis.com/fr/blog/dns-kezako

	Diapositive 1 Web et DNS sous Windows Server
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5
	Diapositive 6
	Diapositive 7
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11
	Diapositive 12
	Diapositive 13
	Diapositive 14
	Diapositive 15

